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关于举办第十四届广东大学生科技学术季

活动之第十三届广东大学生企业经营模拟

沙盘大赛的工作方案

为深入学习贯彻习近平总书记出席深圳经济特区建立

40 周年庆祝大会和视察广东的重要讲话、重要指示精神，为

喜迎建党 100 周年营造奋进新征程、创造新奇迹、展现新气

象的浓厚校园氛围，根据《关于举办第十四届广东大学生科

技学术季活动的通知》要求，现将第十三届广东大学生企业

经营模拟沙盘大赛有关事项安排如下：

一、活动主题

青春奋进新征程 实干助力双循环

二、组织机构

（一）主办单位：共青团广东省委员会、广东省教育厅、

广东省科学技术厅、广东省科学技术协会、广东省学生联合会

（二）承办单位：广东财经大学

（三）协办及技术支持单位：新道科技股份有限公司

三、参赛对象

全省高校全日制在校学生（不含研究生）

四、比赛时间与地点

（一）时间安排

1.活动报名：即日起至 5 月 12 日
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2.平台培训：2021 年 5 月 16 日

3.规则发布及答疑会：2021 年 5 月 23 日（线上）

4.省级决赛：2021 年 5 月 31 日至 6 月 1 日

（二）决赛地点

广东财经大学经济与管理实验教学中心（广州市海珠区

赤沙路 21 号北 4）

五、比赛内容

参赛队伍通过活动模拟企业日常运行状态，开展市场分

析、战略决策的选择、企业的整体营销等活动，经营一个拥

有一定资产的销售良好、资金充裕的虚拟公司，进行 ERP 沙

盘商业实战竞争对抗赛。通过直观的企业经营沙盘，模拟企

业实际运行状况，提高广大青年学生自主实践能力和培养商

业实战思维，为广东经济高质量发展和粤港澳大湾区建设培

育青年人才。

（一）参赛办法

1.赛程包括校内选拔赛、竞赛平台培训、规则发布及答

疑会和省级决赛 4 个阶段。其中，校内选拔赛由各高校自行

组织。

2.省级决赛分为本科院校组和高职高专组共 2 个专场赛

区，每个赛区拟分两组进行比赛，具体分组安排另行通知。

3.竞赛平台培训拟定于 5 月 16 日（周日）举行。所有参

赛队伍须派 1 至 2 名指导老师或参赛学生参加赛前培训，新

道科技股份有限公司将安排沙盘技术专家进行讲解，培训内

容主要包括熟悉比赛系统及比赛规则。
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4.所有参赛队伍经抽签后分组进行比赛。正式赛程为 1

天，根据每支参赛团队 4 年经营业绩排名决出具体奖项。

5.本次比赛均以学校为单位进行报名。每所学校限报 1

队（承办高校可增加 1 支参赛队伍），每支参赛队伍学生人

数 5 人，带队指导老师 1 人。请各参赛队伍认真填写活动报

名表（详见附件）并加盖学校团委公章，于 2021 年 5 月 12

日（周三）下午 17:30 前将可编辑 Word 版和盖章扫描 PDF

版文件发至比赛指定邮箱 gdufexsh@163.com。若报名队伍超

出比赛场地所能安排容量（本科院校组限 46 个团队以内，

高职高专组限 54 个团队以内），将按照报名邮件的发出时

间先后顺序确定参赛队伍名单。请已递交报名表格的各参赛

队伍负责人（每队只需 1 人）加入本次大赛工作 QQ 群，加

入时请备注学校和姓名，本次大赛相关信息将通过 QQ 工作

群发布。

6.参赛费用：本次比赛不收取任何形式的报名、参赛等

费用，参赛队伍的食宿和交通费用请自理，大赛组织方将在

赛前公布参赛手册等指引性文件。

（三）奖励办法

1.本次比赛设一、二、三等奖和优秀指导老师奖。具体

奖项设置根据最终参赛队伍数量进行分配。获奖比例不超过

参赛队伍总数的 50%。

2.凡获得二等奖及以上的参赛队伍，其指导教师可参评

“优秀指导教师”称号。原则上每支队伍只授予 1 名“优秀

指导教师”。
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（三）省级决赛日程安排

日期 时间 内容

5 月 31 日 下午

13:00-14:30 报到及分组抽签

15:00-16:45 开幕活动及主论坛

17:00-17:40 现场测试

6 月 1 日

上午 8:20-12:30
比赛第一阶段

（第 1 年、第 2 年业务经营）

中午 12:30-13:30 午餐

下午 13:30-17:40
比赛第二阶段

（第 3 年、第 4 年业务经营）

备注：具体时间安排根据裁判意见和有关规定进行适当调整

六、联系方式

（一）团省委

联 系 人：陈 锋

联系电话：020-87195612

（二）广东财经大学

联 系 人：钟雄星、郭显军

联系电话：020-84096674，84096826

联系地址：广州市海珠区赤沙路 21 号

比赛邮箱：gdufexsh@163.com

（三）新道科技股份有限公司

联 系 人：温燕群 徐启超（技术支持）

联系电话：13268293532 18320489628

本次比赛工作 QQ 群号：1009542457（每支队伍仅限 1

名负责人加入）。

附件：第十三届广东大学生企业经营模拟沙盘大赛
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报名表

第十四届广东大学生科技学术季活动组委会办公室

（省学联秘书处代章）

2021 年 4 月 28 日
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附件

第十三届广东大学生企业经营模拟沙盘

大赛报名表

学校名称（加盖学校团委公章）：

院校名称

本科组/高职组

参赛团队队名 （参赛团队需要为本组设计一个队名）

团队联系人资料

姓名 职务

电话 手机

微信号码 邮箱号码

学院（系）及专业

指导老师

姓名 性别 职务 联系电话 备注

参赛人名单

姓名 性别 职务 联系电话 备注

总经理

财务总监

销售总监

生产总监

采购总监

备注：1.报名表须学校团委盖章后方为有效。2.扫描件应以电子邮件的方式发送

至 gdufexsh@163.com。3.要求在参赛报名表中写明学校全称和真实姓名。
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关于举办第十四届广东大学生科技学术季活动

之第七届广东大学生预防医学技能大赛的

工作方案

为深入学习贯彻习近平总书记在全国抗击新冠肺炎疫情表

彰大会上和视察广东的重要讲话、重要指示精神，为喜迎建党

100 周年营造奋进新征程、创造新奇迹、展现新气象的浓厚校园

氛围，根据《关于举办第十四届广东大学生科技学术季活动的通

知》的要求，现将第七届广东大学生预防医学技能大赛有关事项

安排如下：

一、比赛主题

健康生活，青年有为

二、组织机构

（一）主办单位：共青团广东省委员会、广东省教育厅、广

东省科学技术厅、广东省科学技术协会、广东省学生联合会

（二）承办单位：南方医科大学

（三）支持单位：广东医科大学公共卫生学院、广东省本科

高校公共卫生与预防医学类专业教学指导委员会

三、参赛对象

活动面向全省高校全日制在校学生开展，活动分为健康科普
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论坛、专业组和非专业组竞赛。

1.专业组：面向我省全日制普通高等院校 2017 级公共卫生、

预防医学相关专业在校生开展。每所学校可选派 4 支参赛队伍，

其中 2 支队伍参加公共卫生理论知识与案例分析竞赛，2 支队伍

参加预防医学技能操作竞赛。每支队伍由 4 名学生组成，其中 3

名队员参赛、1 名队员备选。

2.非专业组：面向我省全日制普通高等院校的非公共卫生、

预防医学相关专业在校生开展。每所学校可选派 4 支参赛队伍，

其中 2 支队伍参加健康知识竞赛，2 支队伍参加公共卫生应急技

能竞赛。每支队伍由 3 名学生组成。

四、比赛时间与地点

1.比赛时间：拟定于 2021 年 6 月 19 日（星期六）

2.比赛地点：待定

五、赛事安排

（一）健康科普论坛（6 月 18 日）

作为大赛的热身论坛，将专业性与互动性融为一体，通过优

秀健康科普宣讲者，传递权威健康知识和技能，提升医学生健康

宣教能力，促进全民健康知识水平提升。

（二）专业组（6 月 19 日）

专业组比赛分为“公共卫生理论知识与案例分析竞赛（A组）”

和“预防医学技能操作竞赛（B 组）”。A 组内容包括公共卫生

基本理论、案例分析、数据分析，B 组内容包括公共卫生基本技

能操作的 4 个站点。
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1.A 组比赛内容和形式

专业组比赛涉及的公共卫生基本理论、案例分析和数据分析

等考查内容各为 100 分，总分 300 分。按照参赛队伍 4 名选手得

分的平均分进行排名。

（1）基本理论：满分 100 分，限时 30 分钟完成。

①比赛内容：涵盖新冠肺炎疫情常态化防控、流行病学、卫

生统计学、职业卫生与职业医学、环境卫生学、营养与食品卫生

学、儿少卫生学、社会医学、毒理学基础等预防医学主要课程。

②比赛形式：采用现场答题，具体题型包括单选题、多选题

和判断题等。

（2）数据分析：满分 100 分，限时 30 分钟完成。

①比赛内容：涵盖数据集的基本操作，定量、定性和等级资

料的统计描述和统计推断，统计表和统计图的呈现等常用医学数

据统计分析方法。

②比赛形式：采用现场抽取数据集，选手根据要求应用软件

（SPSS、SAS、Stata 和 R 语言任选一种）对数据进行整理和统计

分析、提交分析结果，并对结果进行合理解释。

（3）案例分析：满分 100 分，限时 20 分钟完成。

①比赛内容：涵盖传染病、慢性非传染性疾病、职业卫生与

职业医学、营养与食品卫生、环境卫生等专业内容。

②比赛形式：各参赛队伍随机抽取 1 个公共卫生案例，准

备时间 10 分钟，回答案例问题 10 分钟。

2.B 组比赛内容和形式
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（1）比赛内容：公共卫生基本操作技能，包括“临床基本

技能”“个体防护”“样品采集”“现场检测”和“卫生处理”

等 5 项技能。

（2）比赛形式：为采取站点式考核形式，各参赛队伍在赛

前抽签确定 3 名选手上场比赛，剩余 1 名选手作为候补选手。

各参赛队伍依次进站，根据选题要求在规定时间内完成相应操

作。本组比赛以参赛队伍为单位记分，每个站点满分为 100 分，

4 个站点总分为 400 分，按照参赛队总分进行排名。

第一站：临床基本技能（10 分钟）

考核体格检查方法，如：体温、血压、脉搏、身高、体重、

皮脂厚度等测量；胸部检查；心脏检查；现场急救技术。

第二站：个体防护（15 分钟）

考核个体防护装备，如：连体式防护衣、防护帽、N95 口罩、

防护手套、防护眼镜等穿脱正确性与速度。主要考核呼吸道传染

病的个人二级防护用品穿脱或消化道传染病的个人防护用品穿

脱。

第三站：样本采集和现场检测（15 分钟）

考核环境样品（水、空气、公共用具）和食品微生物样品采

集、运输与保存方法；医院空气、医护人员手、物体表面、医疗

用品、消毒剂等样品采集与保存方法。

考核噪声、照度、风速、紫外辐射等检测方法。

第四站：卫生处理（15 分钟）

考核消毒液的选择和配制方法；根据消毒对象选择正确的消
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毒方法；常用手提式喷雾器的使用等。

（二）非专业组

非专业组比赛包括“健康知识竞赛（C 组）”和“公共卫生

应急技能竞赛（D 组）”。C 组比赛内容包括十大健康主题的知

识，D 组比赛内容包括现场急救基本技能和公共卫生应急演练。

1.C 组比赛内容和形式

（1）比赛内容：传染病、慢性非传染性疾病、突发公共卫

生事件、营养与健康、环境与健康、职业卫生与中毒控制、辐射

防护、妇幼保健、免疫规划、烟草控制等十大健康主题。

（2）比赛形式：采取现场答题，具体题型包括单选题、多

选题和判断题等。

满分 100 分，限时 60 分钟完成。按照参赛队伍 3 人得分的

平均分作为本队的比赛最终得分，并按照分数高低进行排名。

2.D 组比赛内容与形式

（1）比赛内容：包括“现场急救基本技能”“公共卫生应

急演练”。各参赛队按赛前抽签顺序依次进行，根据案例要求在

规定的时间内完成相应的操作。

（2）比赛形式：

①现场急救基本技能：

考核心肺复苏（CPR）的基本操作。采用参赛队随机抽取案

例题目，每队 3 人在医学模拟人员合作完成操作。限时 5 分钟完

成。

②公共卫生应急演练：
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各参赛队根据现场设定的突发性公共卫生事件现场，依次完

成突发公共卫生事件应急处置的综合演练，包括个人防护、应急

医学救援（检伤分类、转运后送）和卫生处理等三项应急处理操

作，限时 20 分钟完成。

第一部分占 20 分，第二部分占 80 分，满分 100 分。每站竞

赛均分别给每位选手打分，以每支队伍两部分的平均分累加作为

参赛队伍最终得分，并按照得分高低进行排名。

六、奖项设置

本次大赛按照 4 类竞赛参赛队伍总成绩高低设立一、二、三

等奖若干并给予荣誉证书，具体奖项比例根据活动实际情况设

置。

七、报名时间与方式

报名时间：截止至 2021 年 5 月 17 日（星期一）17:00

报名方式：参赛学校填写相关报名表，将报名表发至指定邮

箱 1270263821@qq.com，并加入赛事咨询 QQ 群：533033718。

联 系 人：南方医科大学 郭鑫

联系电话：020-61648680

地 址：广州市白云区沙太南路 1023 号

附件：1.第七届广东大学生预防医学技能大赛参赛报名表

2.第七届广东大学生预防医学技能大赛范围



- 7 -

第十四届广东大学生科技学术季活动组委会办公室

（省学联秘书处代章）

2021 年 4 月 28 日
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附件 2

第七届广东大学生预防医学技能大赛范围

一、公共卫生基本理论

公共卫生基本理论试题涵盖“流行病学”“卫生统计学”、

“职业卫生与职业医学”“环境卫生学”“营养与食品卫生

学”“儿少卫生学”“社会医学”“毒理学基础”等预防医

学主要课程。考核要点参考公共卫生执业医师资格考试大

纲。

二、公共卫生案例分析病种范围

1. 传染病

新冠肺炎、鼠疫、霍乱、艾滋病、病毒性肝炎、脊髓灰

质炎、人感染高致病性禽流感、麻疹、流行性出血热、狂犬

病、流行性乙型脑炎、登革热、细菌性痢疾、肺结核、伤寒

和副伤寒、流行性脑脊髓膜炎、血吸虫病、疟疾、流行性感

冒、手足口病。

2. 慢性非传染性疾病

高血压、糖尿病、脑卒中、恶性肿瘤。

3. 职业卫生与职业医学

尘肺、硫化氢中毒、氯气中毒、一氧化碳中毒、苯中毒、

铅中毒、汞中毒、有机磷农药中毒。

4. 营养与食品卫生学

营养调查与监测、食物中毒（细菌性食物中毒、真菌及
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其毒素食物中毒、有毒动植物食物中毒、化学性食物中毒）。

5. 环境卫生学

水和室内空气卫生状况及污染事件。

三、数据分析

数据集的基本操作，定量、定性和等级资料的统计描述

和统计推断，统计表和统计图的呈现等常用医学数据统计分

析方法。

四、公共卫生基本操作技能

1. 临床基本操作技能

（1）一般检查：体温、血压、脉搏、身高、体重、皮

脂厚度等测量。

（2）体格检查：包括头部、颈部检查、胸部检查、心

脏检查。其中，胸部检查包括：①胸部视诊（胸部体表标志、

胸壁、胸廓、呼吸运动）；②胸部触诊（胸部＜廓＞扩张度

检查、语音震颤、胸膜摩擦感）；③胸部叩诊（肺界、肺底

移动度、对比叩诊、肺界叩诊、肺下界移动度）；④胸部听

诊（正常呼吸音、异常呼吸音、啰音、胸膜摩擦音）。心脏

检查包括：①心脏视诊（心前区隆起与凹陷、心尖搏动、心

前区异常搏动）；②心脏触诊（心尖搏动、心前区震颤、心

包摩擦感），③心脏叩诊（心界）；④心脏听诊（心脏瓣膜

听诊区、听诊顺序、听诊内容）。

（3）现场急救技术：人工呼吸、胸外心脏按压。

2. 个人防护

呼吸道传染病的个人二级防护用品穿脱和消化道传染
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病的个人防护用品穿脱。

3. 样品采集

水样品采集、空气样品采集、公共用品样品采集、散装

食品（固态、液态）的微生物样品采集；空气、手、物体表

面、医疗用品、消毒剂的样品采集。

4. 现场检测仪器的操作

噪声测定仪、风速仪、照度仪、紫外辐照计。

5. 卫生处理

消毒的分类和方法、消毒剂的配制与使用（戊二醛、含

氯消毒剂、过氧乙酸、二氧化氯），预防性消毒和疫源地消

毒，手提式喷雾器的使用。

五、非预防医学专业组竞赛

（一）健康知识竞赛

1.内容来源：中国疾病预防控制中心（CDC）主页

（http://www.chinacdc.cn/）“健康主题”

2.内容涵盖：“健康主题”，包括传染病、慢性非传染

性疾病、突发公共卫生事件、营养与健康、环境与健康、职

业卫生与中毒控制、辐射防护、妇幼保健、免疫规划、烟草

控制合计 10个版块的“知识天地”内容。其中：

（1）传染病：限定艾滋病、登革热、流行性感冒（流

感）、诺如病毒急性胃肠炎、结核病、狂犬病共 6 种传染病

专题下的“知识天地”。

（2）突发公共卫生事件：包括旱灾、地震、洪涝、台

风共 4 个专题下的“知识天地”。
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（3）慢性非传染性疾病：包括糖尿病、心血管病、癌

症、高血压、脑卒中、慢性阻塞性肺病、骨质疏松症 7 个专

题下的“知识天地”。

（4）职业卫生与中毒控制：包括“中毒有关知识”、

“职业病防治有关知识”等。

（二）公共卫生应急技能竞赛

1.现场急救基本技能：

考核心肺复苏（CPR）：人工呼吸、胸外心脏按压。考

核内容和操作规程与预防医学专业组相同。

2.公共卫生应急演练：

考核突发公共卫生事件应急处置的综合演练，包括个人

防护、应急医学救援（检伤分类、转运后送）和卫生处理共

三项应急处理操作。



- 1 -

关于举办第十四届广东大学生科技学术季

活动之第一届广东大学生网络安全攻防

大赛的工作方案

为深入学习贯彻习近平总书记在全国网络安全和信息

化工作会议上的重要讲话和视察广东重要讲话、重要指示精

神，为喜迎建党 100 周年营造奋进新征程、创造新奇迹、展

现新气象的浓厚校园氛围，为国家安全、网络安全培育青年

人才，根据《关于举办第十四届广东大学生科技学术季活动

的通知》的要求，现将第一届广东大学生网络安全攻防大赛

有关事项安排如下：

一、比赛主题

国家安全，青年担当

二、组织机构

（一）主办单位：共青团广东省委员会、广东省教育厅、

广东省科学技术厅、广东省科学技术协会、广东省学生联合

会

（二）承办单位：广东技术师范大学

（三）技术指导：广东省网络空间安全产业创新联合会

（四）平台技术支持：奇安信科技集团股份有限公司

大赛设立组委会，由主办、承办单位的有关负责人组成，

负责比赛组织领导工作。组委会下设办公室，设在广东技术
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师范大学团委，负责比赛日常事务。大赛设立评委会，由组

委会聘请各领域学术专家组成，负责参赛作品的评审工作。

三、参赛对象

活动面向全省高校全日制在校大专生、本科生、研究生。

1. 每个参赛队伍人数最多不超过 4 人，允许校内跨年

级、跨专业组队，各高校参赛队数不限，不可跨校组队；

2. 每人只能参加一支队伍（即个人参赛后不可再与他人

组队参赛，或个人参加一个队伍后不可再参加另一个队伍），

可配 1-2 名指导老师；

3. 指导教师必须是参赛队伍所在高校在职教师。指导教

师可以指导学生进行组队、知识技能训练，但现场参赛必须

由参赛学生独立完成；

4. 指导教师负责全程管理、指导参赛的学生队伍，参赛

过程不得违反比赛规则，不对比赛平台、系统和第三方服务

进行攻击，不得与国家法律、法规、公序良俗相违背（如队

名等）。

四、比赛时间与地点

（一）日程安排

1. 4 月 30 日前，大赛启动；

2. 5 月 15 日前，各高校遴选参加全省比赛队伍；一所

学校可有多组队伍参赛。

3. 5 月 22 日至 23 日，组织省级初赛评审，初赛比赛内

容为 30%知识赛+70%攻防夺旗赛，按照成绩高低取前 30 名队

伍进入省级总决赛，每个高校晋级队伍不超过 2 个；
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4. 6 月 6 日，组织省级决赛评审；决赛比赛内容为现场

攻防赛。举办网络空间安全前沿技术高峰论坛（专家讲座暨

颁奖典礼）。

（二）省级决赛地点

广东技术师范大学

五、比赛内容

比赛将采用安全基础知识普及，CTF 夺旗赛、AWD 攻防、

综合渗透赛等赛制。在成熟的赛制下，通过提高题目质量、

丰富题目内容、创新题目类型，力争完成一次让选手满意、

具有社会知名度的网络安全大赛。

比赛形式为三个阶段：

第一阶段：线上知识赛 （30%）

比赛时长为 2 小时。主要考查参赛选手的安全理论知识。

理论知识主要包括法律法规、网络安全基础知识和安全运维

知识。

第二阶段：线上晋级赛（70%）

比赛时长为 8 小时。晋级赛制为 CTF 夺旗赛模式，CTF

夺旗赛模式提供一系列不同类型的赛题，比如上线一个有漏

洞的服务、提供一段网络流量、给出一个加密后的数据或经

过隐写后的文件等，参赛选手通过解题获得相应题目中的

flag（旗标文件），并提交至评分系统，评分系统审核确认

flag 正确后，将自动将积分传递给选手，以获得相应的分值。

第三阶段：线下省级总决赛

比赛时长为 4 小时。线下总决赛为 AWD 攻防模式，参赛
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队伍在网络空间互相进行攻击和防守，挖掘网络服务漏洞并

攻击对手服务来得分，修补自身服务漏洞进行防御来避免丢

分。攻防模式可以实时通过得分反映出比赛情况，最终也以

得分直接分出胜负，是一种竞争激烈，具有很强观赏性和高

度透明性的网络安全赛制。在这种赛制中，不仅仅是比参赛

队员的智力和技术，同时也比团队之间的分工配合与合作。

序号 名称 晋级比例 考核内容

1 线上知识赛
法律法规、网络安全基础知识和安全运维知

识

2 线上晋级赛 WEB、CRYPTO、PWN、REVERSE、MISC

3 线下总决赛 30 支队伍 WEB 安全、渗透测试、攻击与防御

六、奖项设置

本比赛为团队赛，依照实际参赛队伍确定奖项：

特等奖占比 5%，一等奖占比 15%，二等奖占比 30%，三

等奖占比 50%，小数点后四舍五入。获得一等奖以上的参赛

队指导教师获“优秀指导教师奖”。

七、报名时间与方式

报名时间：截止至 2021 年 5 月 15 日（星期六）17:00。

报名方式：参赛学校填写相关报名表，将省级初赛报名

表（附件 3）发至指定邮箱 gsdwlkjaqxy@gpnu.edu.cn；同时，

加入赛事咨询 QQ 群 829291889。

联 系 人：广东技术师范大学 孙明浩

联系电话：020-38256616

地 址：广州市天河区中山大道西 293 号
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附件：1.第一届广东大学生网络安全攻防大赛赛事安排

2.第一届广东大学生网络安全攻防大赛任务书

（样题）

3.第一届广东大学生网络安全攻防大赛报名表

第十四届广东大学生科技学术季活动组委会办公室

（省学联秘书处代章）

2021 年 4 月 28 日
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附件 1

第一届广东大学生网络安全攻防

大赛赛事安排

一、比赛时间安排表

线上资格选拔和晋级赛分别进行，总决赛限定在 1 天内

进行，具体安排如下：
日期 时间 事项 参加人员 地点

5月 22日 10:00-12:00 线上选拔赛 参赛队 线上

5月23日 9:00-18:00 线上晋级赛 参赛队 线上

6 月 5 日

09:00-14:00
参赛队报到，安排住

宿，领取资料
工作人员、参赛队 住宿酒店

09:00-12:00 裁判培训会议
裁判长、裁判员、

监督组、专家组
会议室

13:00-14:00 裁判工作会议
裁判长、裁判员、

监督组
会议室

14:00-15:00 领队会
各参赛队领队、裁

判长
会议室
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15:00-16:00 开赛式

领导、各参赛队领

队、参数选手、裁

判长、裁判、监督、

仲裁

会议室

16:00-17:00 熟悉赛场
各参赛队领队、参

数选手
比赛场地

17:15 检查封闭赛场 裁判长、监督组 比赛场地

6 月 6 日

07:30
参赛队到达比赛场

地前集合

各参赛队、工作人

员、裁判就位
比赛场地

07:30-08:00
第一次抽签加密（抽

序号）
参赛选手、裁判 比赛场地

08:00-08:30
第二次抽签加密（抽

工位号）
参赛选手、裁判 比赛场地

08:30-08:40
参赛选手就位，宣读

考场纪律
参赛选手、裁判 比赛场地

08:40-09:00
设备工具检查确认、

题目发放

参赛选手、裁判、

监督、仲裁
比赛场地

09:30-13:30 参赛队比赛
参赛选手、裁判、

监督、仲裁
比赛场地

13:30-15:00 申诉受理
参赛选手、裁判、

监督、仲裁
比赛场地

15:00-17:00

评分核分、抽检复

核、解密
裁判、监督 判分会议室

网络空间安全前沿

技术高峰论坛
领导、各参赛队

17:00-17:30
闭赛式（宣布成绩、

颁奖）

领导、嘉宾、裁判、

各参赛队

指定的会议

室

二、比赛流程图
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附件 2

第一届广东大学生网络安全攻防大赛

任

务

书

（样题）

赛位号: 1-1
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第一部分比赛设备及注意事项

一、注意事项

比赛分三个阶段依次晋级进行，第一第二阶段为线上

赛，第三阶段为线下省级总决赛。

二、硬件环境

序号 设备名称 单位 数量

1

网络安全竞技平台

参数：奇安信网络安全竞技平台

GFW-AS-810-PA-01 为 2U 设备，标

配 2 个千兆以太网口，Intel 处理器，

256G 内存，SAS 硬盘。

提供选择题、CTF 题、攻防题赛题类

型，支持攻防态势展示，提供符合行

业场景的攻防对抗靶场环境。

台 1

2

电 脑 参 数 建 议 ： CPU 主 频

>=2.8GHZ,>=四核四线程；内存>=8G;

硬盘>=500G;尺寸硬件虚拟化。

台
选手自

备
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第二部分比赛任务

任务一：

一、任务要求

第一阶段：线上知识赛，理论答题。（30%）

第二阶段：线上晋级赛，CTF 夺旗模式。（70%）

第三阶段：线下总决赛，AWD 混战模式。

二、任务环境

1.每参赛队选手每人分配一台客户机，比赛系统地址和

测试系统账号密码，以比赛现场发放为准。

3.本次比赛采用统一网络环境比赛，请不要随意更改测

试客户端的网络地址信息，对于更改客户端信息造成的问

题，由参赛选手自行承担比赛损失；

4.请不要恶意破坏测试环境，对于恶意破坏测试环境的

参赛者，组委会根据其行为予以处罚直至取消比赛资格。

5.比赛过程中及时保存相关文档。

6.比赛相关文档中不能出现参赛学校名称和参赛选手名

称，以赛位号（工位号）代替。

7.参赛选手请勿删除模板内容，若因删除导致任何问题

后果自负。

8.若同一文档由不同选手完成，须将文档合并后作为最

终结果提交到 U 盘中。

9.比赛中出现各种问题及时向监考裁判举手示意，不要
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影响其他参赛队比赛。

三、任务说明

第一阶段：线上知识赛

1.SQL 注入攻击的基本思路是（）

A 查找可疑注入点，验证注入点，利用注入点执行 SQL

命令

B 本地搭建数据库，登录数据库，执行 SQL 命令

C 搜集数据库服务器，爆破口令

D 询问管理员账号密码

2.在 windows 系统下，添加隐藏用户该使用下列那一条

命令（）

A net user admin admin$ /add

B net user admin$ admin$ /add

C net user admin$ admin123

D net user admin admin123

第二阶段：线上晋级赛

1.PDF 的隐写

题目给出一个附件，要求根据附件找到 flag 并上传。

解题思路：

（必定图片下面放着东西），下载好附件，发现是一个

pdf 文件，无法直接移开图片。将它转换为 word 文档，选中

照片，直接点复制选择内容，如果照片下面有文本的话就会

复制的。之后我们就随便建个文本文档，粘贴，flag 就出现

了。
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2.解密题

题目给出：

Y3liZXJwZWFjZXtXZWxjb21lX3RvX25ld19Xb3JsZCF9

要求找到 flag 并上传。

解题思路：判断为 base64 编码，通过 base64 解码得到

flag cyberpeace{Welcome_to_new_World!}

第三阶段：线下攻防赛

1. web 服务器提供一个 ping 功能：用户从 web 界面输

入目标 IP，提交后，后台会对该 IP 地址进行一次 ping 测试，

并返回测试结果。

攻击思路：如果在设计 web 界面 ping 功能时，没有做

严格的安全控制，则可能会导致攻击者通过该接口提交“意

想不到”的命令，从而让后台进行执行，从而控制整个后台

服务器。

直接在 ping 执行栏中输入

127.0.0.1 & cat /key

就可以获取目标主机里面的 key 值，攻击成功，获得积

分。
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附件 3

第一届广东大学生网络安全攻防大赛报名表

学校名称

通讯地址

团队名称

第一指导老师 联系电话 性别

第二指导老师 联系电话 性别

团

队

成

员

姓 名 所学专业 年级 性别
队长/

成员
联系电话 微信号

指导老师

意见

年 月 日

所在学校

团委意见

年 月 日

注：指导老师最多填报 2 人；学生团队指定 1 人为队长。


